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RESUMEN 
Actualmente, la tecnología tiene un gran impacto en la vida cotidiana. Día 
tras días, se trabaja en soluciones que facilitan la vida profesional y personal. Se 
invierte gran porcentaje recursos en ofrecer medios innovadores y atractivos para 
el usuario, descuidando un aspecto muy importante como el de la seguridad 
informática. Como consecuencia, cada vez son más las brechas de seguridad 
detectadas tanto a nivel software como nivel de políticas de seguridad corporativas. 
Esto se convierte en un problema ya que los ataques informáticos crecen de forma 
exponencial comprometiendo el sistema utilizado. 
El proyecto se enfoca en el ámbito empresarial, donde la tecnología tiene un 
papel determinante debido a que la mayoría de los procesos se llevan a cabo con 
ayuda de sistemas informáticos. Analizando grandes incidentes de seguridad 
informática en este ámbito, se han detectado una serie de vulnerabilidades a 
resolver. El proyecto se enfrenta a las violaciones de seguridad que una 
organización puede sufrir a través de los medios extraíbles que interactúan con las 
computadoras. Con el uso de estos medios se incrementa el riesgo y las 
vulnerabilidades relacionadas con la fuga de información o la inyección de 
malware, poniendo en peligro la estabilidad de la empresa. 
Para combatir las vulnerabilidades mencionadas, se ha desarrollado una 
herramienta que monitoriza constantemente las conexiones a través dispositivos 
externos. Al mismo tiempo, la información recopilada es procesada y analizada, 
proporcionando paneles de control que permiten conocer el estado del entorno y 
analizarlo en detalle ante un posible incidente.  
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PREÁMBULO 
Actualmente, la tecnología ha cobrado tal importancia que nuestra vida sería 
más complicada sin ella. Se trabaja día tras día en la creación de medios tecnológicos 
que faciliten todo tipo de tareas, tanto en el ámbito personal como empresarial, 
centrándose en soluciones innovadoras y atractivas para el usuario. Sin embargo, 
muchas veces se deja de lado un aspecto tan importante como es la seguridad 
informática. 
Cada vez son más los delitos informáticos identificados como, por ejemplo: 
fugas de información corporativa, suplantación de identidad, inoculación de 
malware, etc. La existencia de personas ajenas a la información, conocidas como 
hackers, encargadas de realizar este tipo de ataques están floreciendo a un ritmo 
vertiginoso, exponiendo todos los sistemas informáticos que utilizamos 
habitualmente. 
La seguridad y la auditoría a nivel empresarial es lo que pretende abarcar 
este proyecto. La seguridad corporativa es determinante para evitar tanto la 
propagación de malware como la extracción de información sensible/confidencial 
que compromete la economía y la credibilidad de la empresa. 
No solo se produce lo mencionado anteriormente, los ataques informáticos 
van más allá. En el año 2010 se publicó el ataque informático del cual fue víctima la 
central nuclear de Natanz (Irán). Este ataque provocó la “autodestrucción” de las 
centrifugadoras encargadas del enriquecimiento de uranio controlando los sistemas 
de control industriales de la central nuclear. Se consiguió gracias a la inoculación 
del virus “Stuxnet” en los equipos informáticos de la planta nuclear de Irán. 
Diversos estudios aseguran que Stuxnet infectaba unidades USB para transmitirse 
de un ordenador a otro. La entrada del virus en la central se apoyó en contratistas 
externos que mediante dispositivos USB infectaron los computadores menos 
protegidos por lo que tarde o temprano el virus llegaría hasta los controladores 
objetivo. Todo esto se llevó a cabo sin necesidad de conectividad a internet, tampoco 
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fue remotamente controlado. Se considera que Stuxnet fue una ofensiva de 
inteligencia militar por parte de USA e Israel de forma conjunta, aunque no se 
conoce con certeza el origen del malware. [1],[2] y [3] 
Atendiendo a todo lo expuesto anteriormente, y partiendo del incidente de 
Natanz con el virus Stuxnet podemos concluir que, en la actualidad, la mayoría de 
sistemas de seguridad informática controlan las conexiones a través de internet, 
tráfico de red, firewalls, pero se descuida el manejo que se puede hacer de los 
dispositivos extraíbles como, por ejemplo, todos aquellos que pueden ser 
conectados a través de los puertos USB.  
En el contexto de la seguridad informática, este proyecto trata de analizar la 
conexión de medios externos como foco de vulnerabilidad del sistema informático, 
así como estudiar y concebir mecanismos de control, que ayuden a robustecer el 
sistema ante amenazas de malware y a responder adecuadamente ante un incidente. 
El presente documento se estructura en 7 capítulos. El primero de ellos 
corresponde con la introducción donde se contextualiza el problema a tratar. A 
continuación, se localiza el estado del arte que abarca todos los elementos 
conceptuales que sirven de base para la investigación y el desarrollo de la solución. 
Tras este, se definen los objetivos que el proyecto debe alcanzar. El desarrollo de la 
solución y la experimentación con los resultados obtenidos conforman los capítulos 
siguientes. Después, aparece la conclusión donde se hará un repaso global por todo 
el proyecto, acompañado de las líneas futuras que el proyecto podría llevar a cabo 
para reforzar la idea inicial. Finalmente, para cerrar el proyecto se hallan las 
referencias bibliográficas en las que el proyecto se ha apoyado. 
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1. INTRODUCCIÓN 
Centrándonos en el ecosistema corporativo, la implantación de las 
tecnologías de la información es absoluta dado que ayuda a que las empresas 
puedan ser más competitivas a todos los niveles. Actualmente, no se concibe una 
gran empresa sin un sistema informático por detrás que sustente el objetivo final de 
la misma. Es una parte imprescindible para su actividad. 
Las operaciones más críticas y determinantes de una organización se 
procesan mediante el uso de la tecnología. Por ello, es esencial establecer buenos 
mecanismos que aseguren todos los procesos, operaciones y transacciones que la 
entidad desempeña. La información es uno de los activos más importante en una 
empresa, aporta valor a las compañías por lo que protegerla debe de ser tarea 
primordial. 
En el ámbito corporativo es muy común encontrar que un gran porcentaje de 
incidentes de seguridad se realiza por empleados o exempleados de la organización 
debido a que estos conocen los procesos, metodologías que esta practica, además de 
tener (en ocasiones) acceso a la infraestructura y a la información sensible. 
Por este motivo, entre otros muchos, es de vital importancia tener establecida 
una buena política de seguridad acompañada de las herramientas necesarias para 
que esta se lleve a cabo. Toda buena estrategia de seguridad tiene que ser diseñada 
para mantener y preservar los principios básicos referidos la seguridad de la 
información: 
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Uno de los aspectos más importantes dentro de la política de seguridad, que 
en numerosas ocasiones no se contempla, es el tema de la auditoría o análisis 
forense. Es trascendente contar con un programa de respuesta robusto cuando 
eventos o individuos no previstos comprometen el correcto funcionamiento de la 
empresa. Al mismo tiempo, es imprescindible aplicar las técnicas necesarias para 
determinar el origen y la causa de los posibles incidentes de seguridad. 
La problemática a la que se enfrenta este proyecto son las violaciones de 
seguridad que una organización puede sufrir a través de los medios extraíbles que 
interactúan con las computadoras. Con el uso de estas herramientas se incrementa 
el riesgo y las vulnerabilidades relacionadas con la fuga de información o la 
inyección de malware, poniendo en peligro la estabilidad de la empresa. 
No se trata solamente de comprometer la información sensible sino el efecto 
que esto conlleva en el mercado, la sociedad, además de las repercusiones legales 
(LOPD), la pérdida de confianza y reputación frente a los clientes. 
Analizando estos aspectos se pretende desarrollar mecanismos de detección 
para conocer las violaciones de seguridad. A partir de las evidencias recuperadas se 
aplicarán técnicas de análisis forense con el objetivo de determinar el alcance del 
problema, la vía utilizada para entrar, etc. Consiguiendo así paliar las 
vulnerabilidades detectadas, evitando así posteriores ataques. 
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2. ESTADO DEL ARTE 
En el presente capítulo se detallarán todos los aspectos teóricos sirven como 
base para el desarrollo de la solución. Tratándose de una herramienta que 
monitoriza la conexión de medios externos en el sistema operativo Windows, se 
analizará cómo este sistema interpreta la conexión de los mismos. Además, de 
conocer la nomenclatura de identificación seguida para identificarlos de forma 
única. Acto seguido, se estudia la tecnología utilizada para identificar y conocer el 
estado de los dispositivos en el sistema. Y, por último, se examinará la aplicación 
elegida para el análisis de los datos recopilados, conociendo su estructura y 
funcionamiento básico. 
2.1. El administrador de dispositivos Plug and Play 
El administrador (o gestor) de dispositivos Plug and Play (a partir de ahora, 
PnP) es la entidad encargada de dotar al sistema operativo Windows de 
funcionalidad PnP [4]. Entre muchas otras tareas es responsable de: 
• Detección y enumeración de dispositivos en el arranque del sistema. 
Reconocimiento automático del hardware instalado. 
• Adición o eliminación de dispositivos mientras el sistema se encuentra en 
ejecución. Carga automática y dinámica de los drivers apropiados. 
2.1.1. Device Tree 
A su vez, el administrador PnP mantiene el “árbol de dispositivos” (Device 
Tree). Este árbol es la estructura dinámica que alberga información relacionada con 
los dispositivos presentes en el sistema.  
Cuando el sistema se inicia el administrador PnP construye el árbol con 
ayuda de los drivers y componentes disponibles. Conjuntamente, actualiza dicha 
estructura a medida que se conectan o desconectan dispositivos en el equipo, es 
decir, mantiene viva la estructura. 
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La siguiente imagen es un ejemplo del Device tree en el sistema operativo Windows: 
 
Fuente: https://msdn.microsoft.com/library/windows/hardware/ff543194 
El árbol es una estructura jerárquica que refleja la disposición de los 
dispositivos conectados en la máquina. 
Cada nodo dentro del árbol se denomina device node (devnode). Hay un nodo 
por cada dispositivo presente. El gestor PnP crea un nuevo nodo en el árbol cuando 
un dispositivo es registrado en el sistema.  
Además, estos nodos contienen la pila de dispositivo (device stack) que 
representa los drivers de un determinado dispositivo encargados de manejar las 
operaciones de entrada/salida. [5] 
2.2. Identificación de dispositivos externos 
En el sistema operativo Windows, el gestor de dispositivos PnP y otros 
componentes de instalación utilizan cadenas de identificación para registrar los 
dispositivos que se instalan en un ordenador [6]. 
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Windows emplea las siguientes cadenas de identificación para localizar el 
fichero de información (a partir de ahora, fichero INF) que corresponde con el 
dispositivo (busca la mejor coincidencia) para realizar una correcta instalación del 
mismo. Las siguientes cadenas de identificación son generadas por el enumerador 
del dispositivo (enumerator): 
2.2.1. Hardware ID 
El identificador hardware (Hardware ID) es una cadena definida por el 
vendedor que Windows utiliza para relacionar un determinado dispositivo con el 
fichero INF correspondiente. En la mayoría de las ocasiones un dispositivo tiene 
asociada una lista de hardware ID. Estos identificadores se suelen listar en orden 
decreciente de idoneidad. 
Un identificador hardware tiene uno de los siguientes formatos genéricos: 
<enumerator>\<enumerator-specific-device-ID> 
El formato anterior es uno de los más comunes para dispositivos PnP 
individuales reportados al administrador PnP por un solo “enumerator”. 
\<generic-device-ID>* 
El asterisco indica que el dispositivo es soportado por más de un 
“enumerator”. 
2.2.2. Compatible ID 
Al igual que el hardware ID un identificador compatible (Compatible ID) es 
una cadena definida por el vendedor que el sistema operativo Windows utiliza para 
casar un determinado dispositivo con el fichero INF correspondiente. 
Si el sistema operativo no localiza un fichero INF que corresponda con uno 
de los Hardware ID, usará el Compatible ID ubicado en dicho fichero. Los 
Compatible ID tienen el mismo formato que los identificadores hardware. Estos 
identificadores son mucho más genéricos que los anteriores. 
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El sistema operativo siempre intenta encontrar un par dispositivo-
HardwareID/CompatibleID. 
Además de los identificadores mencionados anteriormente, el gestor PnP 
utiliza los siguientes identificadores para registrar de forma unívoca instancias de 
cada uno de los dispositivos que se instalan en un ordenador: 
2.2.3. Device ID  
Un dispositivo tiene un solo identificador (Device ID). Se trata de una cadena 
de caracteres generada por el “enumerator” del dispositivo y tiene el mismo 
formato que el Harware ID. 
2.2.4. Instance ID 
Un identificador de instancia (Instance ID) es una cadena de caracteres que 
distingue un dispositivo de otros del mismo tipo (modelo) en un ordenador. 
Esta cadena de identificación es persistente a los reinicios del sistema. 
2.2.5. Device Instance ID 
El identificador de instancia de dispositivo (Device Instance ID) es una 
cadena suministrada por el sistema que identifica de forma única un dispositivo en 
el sistema. 
El formato de identificación está formado por la concatenación del Instance 
ID al Device ID: 
<device-ID>\\<instance-specific-ID> 
De la misma forma que el Instance ID, el Device instance ID es persistente 
tras los reinicios del sistema operativo. 
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La siguiente cadena es un ejemplo de un Instance ID (“1&08”) concatenado 
al Device ID de un dispositivo PCI: 
PCI\VEN_1000&DEV_0001&SUBSYS_00000000&REV_02\1&08 
 
 
 
 
 
2.2.6. Container ID 
El identificador de contenedor (Container ID) es una cadena suministrada 
por el sistema que agrupa de forma única los dispositivos funcionales asociados a 
los dispositivos multifunción o de una sola función instalados en una computadora. 
Este identificador apareció a partir de Windows 7, desde entonces el 
administrador PnP utiliza este ID para agrupar uno o más nodos (devnode) de un 
dispositivo físico concreto. 
Cada instancia de un dispositivo físico instalado en el ordenador tiene un 
único Container ID. Todos los nodos que representen una función en dicha instancia 
comparten el mismo Container ID. Para un dispositivo de una sola función, un solo 
Enumerator Device ID Instance ID 
Device InstanceID 
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nodo contendrá toda la información relacionada con el mismo. La siguiente imagen 
ilustra la relación comentada: 
Fuente: https://docs.microsoft.com/es-es/windows-
hardware/drivers/install/overview-of-container-ids 
 
2.3. Formatos de identificación de dispositivos externos 
2.3.1. Identificadores para dispositivos USB 
A continuación, se entrará más en detalle en lo referente al formato que 
Windows utiliza para identificar los dispositivos USB en un computador. [7] 
Para todos los USB, el controlador del bus USB (USB bus driver) genera un 
conjunto estándar de identificadores compuestos por los valores recuperados del 
dispositivo y de los descriptores de interfaz. 
Dado que el sistema operativo Windows genera unos identificadores 
especiales para las impresoras y los dispositivos de almacenamiento (pendrives), la 
identificación de dispositivos USB se divide en dos grupos: 
• Identificadores USB estándar. 
• Identificadores USB especiales. 
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A partir de Windows 2000, los números que componen los identificadores USB 
están en formato hexadecimal. 
Para el desarrollo de la solución se ha utilizado los identificadores estándar. 
Por ello, la siguiente explicación se centrará en éstos. 
Identificadores USB estándar 
El conjunto de identificadores generados dependerá si el dispositivo es de 
interfaz única o múltiple. 
Dispositivos USB de interfaz única 
Cuando un dispositivo se conecta, el controlador del hub USB genera el 
Device ID utilizando la información extraída del descriptor del dispositivo. 
La estructura genérica para dispositivos USB estándar que compone el 
Device ID sería similar a esta: 
USB\VID_v(4)&PID_d(4)&REV_r(4) 
Donde: 
• v(4) es el código del fabricante (Vendor ID) compuesto por códigos de 
4 dígitos que el comité USB asigna al vendedor. 
• d(4) es el código de producto (Product ID) formado por códigos de 4 
dígitos que el fabricante asigna al dispositivo. 
• r(4) es el código de revisión. 
El formato que el sistema operativo sigue para componer los Compatible ID 
será similar al de las siguientes cadenas:  
USB\CLASS_c(2)&SUBCLASS_s(2)&PROT_p(2) 
USB\CLASS_c(2)&SUBCLASS_s(2) 
USB\CLASS_c(2) 
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Donde: 
• c(2) es el código de clase de dispositivo tomado del descriptor de 
dispositivo. 
• s(2) es el código de subclase de dispositivo. 
• p(2) es el código de protocolo. 
Los códigos anteriores son números de dos dígitos alfanuméricos. 
Dispositivos USB de interfaz múltiple 
Los dispositivos con múltiples interfaces se denominan compuestos. Cada 
interfaz tiene un Device ID asociado siguiendo la siguiente distribución: 
USB\VID_v (4)&PID_d (4)&MI_z (2) 
Dónde: 
• v(4) es el código de fabricante compuesto por 4 dígitos que el comité 
USB asigna al vendedor. 
• d(4) es el código de producto formado por 4 dígitos que el fabricante 
asigna al dispositivo. 
• z(2) es el número de interfaz. 
 
En la sección model del fichero INF encontramos las especificaciones sobre el 
formato para los Compatible ID: 
USB\CLASS_d(2)&SUBCLASS_s(2)&PROT_p(2) 
USB\CLASS_d(2)&SUBCLASS_s(2) 
USB\CLASS_d(2) 
USB\COMPOSITE  
Donde: 
• d (2) es el código de clase de dispositivo recuperado del descriptor de 
dispositivo. 
• s (2) es el código de subclase. 
• p (2) es el código de protocolo. 
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Al igual que para los identificadores de una sola interfaz los códigos están 
compuesto por 2 dígitos. 
2.4. Identificadores para dispositivos SD (Secure Digital) 
Seguidamente, se especificará el formato utilizado en Windows para 
identificar las tarjetas SD. [8] 
Cuando se inserta una tarjeta SD el controlador del socket, examina la 
configuración del driver y construye el Hardware ID y el Device Instance ID. 
El Device ID correspondiente a una memoria SD se compone utilizando el 
siguiente formato: 
SD\VID_v(2)&OID_o(4)&PID_p(0-5) 
Donde: 
• v(2) es el código de dos dígitos en hexadecimal asignado por la SD 
Card Association (SDA) que identifica el fabricante de la tarjeta 
• o(4) es el código de 4 dígitos hexadecimales, asignado por SDA 
también, que identifica el OEM y el contenido de la tarjeta. 
• p(0-5) es la cadena ASCII suministrada por el vendedor que está 
compuesta entre 0-5 caracteres que indican el nombre del producto. 
2.5. Descriptores USB 
Un dispositivo USB provee información sobre sí mismo a través de 
estructuras de datos denominadas descriptores USB (USB descriptors). Estos 
descriptores se subdividen en muchos otros, pero se hará énfasis en los siguientes: 
• Descriptores de dispositivo: aportan información general. 
• Descriptores de configuración: contienen información acerca de la 
configuración de cada dispositivo (número de interfaces, 
características de energía...). 
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El computador obtiene los descriptores del dispositivo conectado enviando 
peticiones estándar de control. En dichas peticiones se especifica el tipo de 
descriptor que se desea recuperar. En respuesta a éstas el dispositivo devuelve los 
descriptores que incluyen la información relacionada con el dispositivo, su 
configuración, sus interfaces de conexión, etc. 
Cada dispositivo presenta un descriptor (Device Descriptor) que nos 
proporciona información general acerca del mismo como puede ser el fabricante, el 
modelo, el número de configuraciones posibles… Estos valores son los que el 
sistema operativo utiliza para construir los identificadores (Hardware ID, Device 
ID…) expuestos anteriormente. 
A modo de ejemplo véase la siguiente imagen: 
 
En la muestra anterior podemos encontrar, por ejemplo, el identificador de 
fabricante y producto (recuadro rojo) o el campo “bcdUSB” que indica la versión de 
la especificación USB del dispositivo (recuadro verde). En este caso el código 0x0200 
corresponde con la especificación USB 2.0. [8][9] 
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2.6. Fichero INF (INF file) 
Un fichero INF es un fichero de texto que contiene toda la información que 
los componentes de instalación de dispositivos utilizan para instalar un controlador 
(driver). El sistema operativo Windows manipula los ficheros INF para cargar los 
drivers correspondientes. A rasgos generales dicho fichero incluye los siguientes 
datos [10]: 
• El nombre del driver y su ubicación. 
• Información referente a la versión del driver 
• Información del registro. 
2.7. WMI 
La tecnología WMI (Windows Management Instrumentation) es la herramienta 
que nos permite administrar datos, conocer el estado y el rendimiento de equipos 
locales y remotos basados en el sistema operativo Windows. Concretamente, WMI 
es la implementación de Microsoft del estándar WBEM (Web-Based Enterprise 
Management) que tiene como base la definición de CMI (Common Model Information).  
CMI provee un conjunto de definiciones (clases) para realizar tareas de 
administración. Podremos encontrarlas en cualquier sistema operativo que adopte 
estos estándares. 
Las clases WMI nos posibilitan la recopilación de información o la ejecución 
de tareas de gestión sobre distintos aspectos del sistema operativo tales como 
conocer la configuración y el estado del equipo (local o remoto), configurar aspectos 
de seguridad, cambiar propiedades del sistema, programar tareas automáticas, etc.  
En general, permite la administración de distintos aspectos relacionados con 
el sistema operativo, el hardware y el software.  
La tecnología WMI se encuentra de manera nativa en el sistema operativo de 
Microsoft desde Windows 2000. [11] y [12] 
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2.7.1. Arquitectura WMI 
A continuación, se detallará la arquitectura que sustenta esta tecnología.  
En primer lugar, WMI introduce el término managed object. Un managed object 
representa un componente lógico o físico (adaptador de red, disco duro, el sistema 
operativo…) en el ordenador. Por ejemplo, dentro de este proyecto un managed 
object podría ser la información relativa a un pendrive. Otro objeto con mayor nivel 
abstracción podría ser la configuración del sistema operativo. [13] y[14] 
Las aplicaciones que interactúan con este tipo de objetos se denominan 
consumidores (consumers). Los consumidores pueden consultar datos, ejecutar 
métodos o suscribirse a eventos del sistema. 
Por otro lado, encontramos la figura de los proveedores (providers). Es la 
entidad que controla los managed objects. Son los encargados de suministrar datos y 
realizar operaciones de administración. Un ejemplo de proveedor es el proveedor 
de registro (Registry provider) que accede a la información del registro del sistema o 
se suscribe a notificaciones de cambios. 
Las operaciones o la información disponible para a un managed object son 
suministradas por un determinado proveedor. 
Finalmente, encontramos la infraestructura WMI. Se trata de un componente 
del sistema operativo Windows conocido como WMI Service. Este componente está 
constituido por dos módulos: el núcleo WMI y el repositorio WMI. 
El repositorio WMI está formado por espacios y subespacios de nombres 
dispuestos jerárquicamente para organizar los objetos. Una aplicación debe 
conectarse primero al espacio de nombres oportuno para poder, posteriormente, 
acceder a los objetos. Únicamente la información estática es almacenada en el 
repositorio. 
El servicio WMI actúa como intermediario entre los proveedores, las 
aplicaciones y el repositorio. Además, WMI recupera más información de forma 
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dinámica procedente de los proveedores cuando un cliente realiza una petición. 
Igualmente, como se comentaba en las líneas precedentes, es posible establecer 
suscripciones a eventos de un proveedor. 
El siguiente diagrama resume la arquitectura WMI: 
 
2.7.2. WQL 
Para obtener la información que la tecnología WMI pueden proporcionar 
podemos hacer uso del lenguaje WQL. WQL (WMI Query Language) es un 
subconjunto del ANSI de SQL con pequeños cambios semánticos [15], [16] [17] y 
[18]. Este lenguaje es de solo lectura y con él podemos realizar tres tipos de 
consultas: 
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• Consultas de datos: utilizadas para recuperar instancias de clases y 
asociaciones de datos. Sirva de ejemplo: listar los dispositivos USB 
conectados en un equipo. 
• Consultas de eventos: se utilizan para crear subscripciones a un 
evento. A modo de ejemplo, escuchar un evento que notifique cuando 
se conecta/desconecta un dispositivo del ordenador. 
• Consultas de esquema: utilizadas para recuperar definiciones de clase 
y asociaciones de esquema tales como la información sobre la 
estructura de clases de WMI. 
2.8. PowerBI 
PowerBI es un conjunto de herramientas (desarrolladas por Microsoft) de 
análisis de negocio (Bussines Intelligence) que permite analizar y compartir 
información. Las aplicaciones nos proporcionan la habilidad de interactuar con una 
cantidad masiva de datos que provienen de distintas fuentes como, por ejemplo, 
bases de datos de SQL Server, Azure o MySQL; ficheros Excel, JSON, CSV, etc. Los 
paneles (dashboard) de PowerBI posibilita al usuario tener una visión global y 
completa del estado de sus métricas. La información se actualiza en tiempo real y 
se puede visualizar desde cualquier lugar con las aplicaciones móviles de PowerBI 
Mobile. Además, permite establecer alertas controladas por datos. 
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Dentro del entorno PowerBI podemos operar con tres elementos: una 
aplicación de escritorio (PowerBI Desktop), un servicio en línea (SaaS) denominado 
PowerBI Service y conjunto de aplicaciones móviles disponibles en Android y iOS.  
Lo habitual es realizar los informes en la aplicación de escritorio, seguir con 
la publicación de estos en PowerBI Service, donde podemos editar del mismo modo, 
y por último compartirlos para poder acceder desde las aplicaciones móviles [19].  
2.8.1. Bloques de creación 
 Las creaciones confeccionadas con PowerBI se descomponen en bloques de 
creación elementales [20] y [21]. Los bloques básicos son: 
• Visualizaciones (Visualizations): es la representación visual de la 
información incorporada en forma de gráficos, mapas, tablas, etc. El grado 
de complejidad de estas varía dependiendo de lo que se desee mostrar. El 
objetivo de este componente es ayudar a interpretar los datos de forma 
sencilla y rápida. 
• Conjunto de datos (Datasets): se trata de los datos importados que PowerBI 
utiliza para construir las visualizaciones. Provienen de uno o varios orígenes 
(conectores) que la herramienta interpreta como un solo conjunto de datos.  
• Informes: (Reports) un informe es la suma de visualizaciones distribuidas 
en una o varias páginas. Los elementos que componen los informes están 
relacionados entre sí. Dichos informes se pueden crear desde la app de 
escritorio o desde el servicio en línea. 
• Paneles (Dashboards): una vez tenemos listos los informes se pueden crear 
los paneles. Se trata de un conjunto de visualizaciones localizadas en una sola 
página (lienzo) que se pueden compartir con otros usuarios. 
• Iconos (Tiles): dentro del ecosistema de PowerBI un icono es una única 
visualización dentro de un informe o panel. Los iconos se pueden distribuir 
libremente en el informe o panel. Además, se puede interactuar con ellos 
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para representar determinada información en base a un filtro o para resaltar 
distintos aspectos. 
En definitiva, PowerBI convierte los datos en conocimiento. Proporciona 
acceso rápido e intuitivo a la información de la organización, facilitando la que se 
requiere en cada momento y, por ende, mejora la gestión. Esta herramienta ayuda 
en la toma de decisiones, dotándonos de una ventaja competitiva. 
3. OBJETIVOS 
Analizando los numerosos incidentes de seguridad empresarial, donde se ha 
comprometido la integridad de la organización y conocido los riesgos relacionados 
con el uso de medios externos, se procede a desarrollar una herramienta que 
monitorice las conexiones de dispositivos externos. 
Para ello, en primer lugar, se hará un estudio de la información que se puede 
extraer del sistema operativo Windows sobre el conexionado de medios externos y 
su identificación. 
La herramienta se encarga de realizar una recopilación automatizada de la 
información útil del sistema informático objetivo. Se trata una monitorización 
continua de las conexiones/desconexiones de los dispositivos externos que suponen 
un riesgo potencial.  
Uno de los aspectos primordiales es realizar una explotación de la 
información recopilada obteniendo: 
• Panel de control que permita conocer el estado global de los sistemas 
monitorizados. 
• Mapas de correlación entre dispositivos y máquinas que ayuden a 
identificar el flujo de conexión que se realiza con un determinado 
dispositivo. 
• Estadísticas de uso de los medios externos en los equipos. 
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• Geolocalización de los computadores que se encuentran  
Todo ello con un objetivo común: dotar a la empresa de un sistema que 
registre y analice toda actividad a través de medios extraíbles, siendo una de sus 
armas para actuar ante incidentes o, simplemente, para identificar posibles 
vulnerabilidades. 
4. DESARROLLO DE LA SOLUCIÓN 
4.1. Tecnología empleada 
El desarrollo de la solución se ha realizado sobre el sistema operativo 
Windows. Para su implementación se ha hecho uso en el lenguaje de programación 
C#, utilizando el entorno de desarrollo (IDE) Visual Studio en su versión 2015 
Enterprise. Además, se han combinado lenguajes como TSQL para la 
administración de base de datos y Powershell para realizar scripts de configuración. 
Uno de los motivos por lo que se han elegido estos lenguajes se debe a que son, al 
igual que el sistema operativo, tecnología de Microsoft y contienen características 
que simplifican el desarrollo de numerosos aspectos. 
Por otro lado, la explotación de la información se ha realizado con el 
programa PowerBI Desktop. 
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4.2. Estructura de la solución 
La herramienta desarrollada, denominada Device Monitor Service, se 
compone de cuatro ejes principales que interactúan entre ellos. En el siguiente 
esquema se representa cada uno de los pilares que se explicarán a continuación. 
4.3. Base de datos 
En lo referente a la conexión y manipulación de los datos se ha utilizado la 
tecnología ADO.NET. Se trata de un conjunto de clases (librerías) incorporadas en 
Microsoft .NET Framework. Generalmente, esta tecnología se utiliza para proveer 
acceso a datos, es decir, establecer conexiones con sistemas gestores de bases de 
datos. 
A la hora de desarrollar la solución del proyecto se han contemplado las 
siguientes alternativas de acceso a base de datos (BBDD): 
4.3.1. Entorno conectado 
El entorno conectado es característico por la necesidad de establecer una 
conexión continua con la fuente de datos para realizar cualquier operación. 
Por un lado, mantener una conexión continua nos provee de una serie de 
ventajas: 
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• Entorno más controlado y más fácil de mantener. La necesidad de tener 
una conexión continua facilita la administración de usuarios y la 
seguridad de acceso a los datos. 
• Mayor control de la concurrencia. 
• La aplicación siempre tiene acceso a los datos actualizados. 
Por otro lado, depender de una conexión persistente con la BBDD tiene 
algunas desventajas: 
• La conexión de red constante provoca mayor consumo de recursos. 
• Deterioro del rendimiento a medida que las conexiones simultáneas 
crecen. 
• Escalabilidad limitada debido a la cantidad de conexiones simultáneas 
contra la base de datos. 
4.3.2. Entorno desconectado 
El entorno desconectado se caracteriza porque los datos se pueden procesar 
de forma independiente en local, no implica tener una conexión persistente con la 
fuente de datos. Estas modificaciones se sincronizan posteriormente en la BBDD. 
Este modelo de acceso nos proporciona una serie de ventajas entre las cuales 
cabe destacar: 
• Se minimiza el tiempo de conexión con la BBDD. No es necesario tener la 
conexión abierta de forma continua, permitiendo que un menor número 
de conexiones den servicio a más usuarios. 
• Mejora escalabilidad  
• Mejora el rendimiento de las aplicaciones ya que se trabaja con una copia 
local de los datos. 
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En contraposición, el entorno desconectado presenta algunas desventajas a 
destacar: 
• Los datos con los que se trabajan no siempre están actualizados. 
• Posibles conflictos ante la sincronización de cambios. Necesidad de 
resolverlos de forma manual. 
Este modelo de acceso a base de datos se resume con el siguiente esquema: 
 
El modelo conectado nos permite tener el sistema actualizado de forma 
permanente a costa de cargar significativamente al servidor. En escenarios donde el 
servidor disponga de recursos sobresalientes sería factible plantear este entorno 
como solución. [22], [23], [24] y [25] 
Como conclusión al análisis previo, se ha optado por implementar el entorno 
desconectado puesto que se considera idóneo en un escenario en el que se 
monitoricen múltiples conexiones continuamente. La velocidad en las transacciones 
y la actualización de los datos de forma inmediata no son aspectos realmente 
relevantes para el problema planteado. Buscamos una recopilación continua de 
información (la pérdida de transacciones es crítica) para luego poder explotarla 
estadísticamente. Dicha explotación se puede consolidar en momentos donde la 
carga del servidor sea menor. Adoptar el entorno desconectado permite no 
depender de un servidor dedicado para la monitorización; utilizándolo para tareas 
auditoría y otro tipo operaciones. La ganancia de escalabilidad y la mejora de 
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rendimiento son pilares fundamentales para establecer este modelo de acceso a 
datos como solución. 
4.3.3. Sistema Gestor de Base de Datos 
El sistema gestor de base de datos (SGBD) que se ha utilizado para llevar a 
cabo la solución es SQL Server. Este motor utiliza el término de instancia. Una 
instancia es una instalación del motor de base de datos que alberga las BBDD de 
sistema y una o varias de usuario. 
Para el proyecto, concretamente, se ha instalado una instancia de SQL Server 
Express 2016. Esta es la versión gratuita proporcionada por Microsoft que permite 
crear pequeñas bases de datos de hasta 10GB. 
4.3.4. Diseño 
El diseño de la BBDD que almacenará la información es el siguiente: 
 
La solución del proyecto está orientada al ámbito empresarial por ello 
aparece la entidad OFFICE. Como es natural, cada oficina puede contener varios o 
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ningún ordenador. Se guarda un identificador único que represente a cada una de 
las oficinas y su localización.  
De cada ordenador (entidad COMPUTER) se almacena información relativa 
al sistema operativo (nombre del equipo, versión del sistema operativo…), un 
identificador único (ID), la dirección IP pública y datos geográficos en base a dicha 
IP tales como la geolocalización, la ciudad y el país donde se encuentra el equipo. 
Conjuntamente, se hace un registro de la configuración del ordenador, tanto a nivel 
hardware como software, ya que periódicamente se hará un chequeo de la misma 
con el fin de asegurar la integridad de los equipos, es decir, que estos no son 
corrompidos a nivel hardware. Si desde la empresa es necesario actualizar algún 
componente del ordenador se actualizará la configuración junto con la fecha del 
cambio. 
Para los computadores registrados se recoge información sobre los 
dispositivos que se conectan/desconectan (entidad LOG). Se trata de un registro 
continuo de la actividad de los dispositivos externos en el equipo guardando 
información acerca del tipo de evento (Entrada/Salida), la fecha, el identificador 
unívoco de dispositivo (Device Instance ID), una descripción acerca del dispositivo 
conectado (Pen drive, ratón, teclado, tarjeta SD…) y las direcciones IP, tanto 
públicas como locales, si el computador opera dentro a una red local. 
Además, podemos inventariar una serie de dispositivos en la entidad 
DEVICE, esto está pensado para implementaciones futuras en la que se podría 
bloquear/habilitar ciertos dispositivos o tener constancia de algunos que forman 
parte del equipo continuamente (ratón, impresora, webcam…). 
4.4. Biblioteca de clases 
La biblioteca de clases se trata del eje principal sobre el que trabaja el 
programa residente encargado de la monitorización.  
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4.4.1. Device Management 
Device Management es la clase que alberga el código responsable de detectar 
la conexión de dispositivos externos y almacenar la información relativa a estos 
(Anexo I). 
Esta se compone de tres elementos principales que conforman la estructura 
que permite la vigilancia constante de las conexiones externas. 
El primero de ellos es la figura de los eventos. Estos permiten que un 
programa detecte determinadas notificaciones. La solución se suscribe a dos 
eventos mediante consultas WMI. Por un lado, se escuchan eventos de entrada 
(conexión) y por otro, eventos de salida (desconexión). Estos se mantienen en 
constante ejecución a la espera de actividad.  
Los eventos, a su vez, llaman al segundo elemento que compone la estructura 
de la solución, los delegados. Los delegados establecen referencias a un 
método/función, similar a un puntero en C++. En esta clase los delegados se utilizan 
para realizar acciones en función del evento detectado. Concretamente, cuando se 
detecta algunos de los eventos descritos anteriormente se llama al delegado 
correspondiente que recoge la información del tipo de evento producido (IN/OUT), 
la fecha del evento y el dispositivo para posteriormente registrarlo en la base de 
datos a través de las capas de abstracción intermedias encargadas de ello. 
La tercera parte de esta clase la compone el método encargado de liberar los 
recursos que la aplicación está utilizando, el destructor de la clase. Detiene la 
escucha de los eventos y libera los recursos utilizados como los suscriptores, listas, 
etc. 
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4.4.2. Acceso a datos 
Acto seguido, se encuentran las clases encargadas de la manipulación de los 
datos. Para almacenarlos en la BBDD se hace uso de una división lógica compuesta 
por 4 capas. Se trata de una arquitectura cerrada en la que la comunicación va de 
una capa a la inmediatamente inferior. 
 
La primera capa (presentación) corresponde con en el servicio de Windows, 
la parte que inicia la monitorización. En segunda instancia aparece la entidad de 
negocio (EN) responsable de almacenar la información y establecer la lógica de 
operación con dicha información. Después, la EN se relaciona con la capa de acceso 
a datos (CAD). Esta es la culpable de la comunicación directa con el almacenamiento 
persistente que representa la última capa, es decir, la base de datos. 
4.4.3. Tools 
Por último, se localiza la clase denominada tools. En resumen, esta clase 
recupera información que otras, como deviceManagement, necesitan para funcionar 
a la perfección. En general, Tools recupera 3 bloques de información clave para el 
desarrollo de la solución. 
Para empezar, el primero de los módulos obtiene los datos relacionados con 
el sistema operativo tales como la versión del sistema operativo, el nombre y 
descripción de la máquina. Estos datos son utilizados por la clase deviceManagement 
invocada cuando el servicio de Windows inicia y, como consecuencia, se registra en 
la base de datos. 
Presentación
EN
CAD
BBDD
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Al mismo tiempo, el segundo bloque recopila información referente a la 
localización del equipo. En otras palabras, obtiene la geolocalización en base a la IP 
pública del mismo. Esto se consigue realizando una petición HTTP contra una API 
web que devuelve un JSON con los datos geográficos. Se procesa el JSON para 
recuperar la información necesaria (latitud, longitud, ciudad, país…). Actualmente, 
existen numerosas API’s que ofrecen servicios de geolocalización basadas en la IP 
pública, por lo general se diferencian por la precisión ofrecida para localizar un 
dispositivo, esta precisión suele mejorar notablemente con API’s de pago. Para el 
desarrollo del proyecto se ha hecho uso de una gratuita para desarrolladores, 
permite hasta 1000 peticiones diarias gratis (AnexoV). Paralelamente, se recupera la 
dirección IP privada para poder identificar correctamente cada máquina, si estas 
pertenecen a una red local. [26] 
Por último, se encuentra el módulo que proporciona un identificador 
unívoco para cada equipo (ComputerID). Principalmente, el ComputerID se genera 
a partir de los números de serie de componentes hardware únicos en un 
computador. Específicamente, está formado por el número de serie de la placa base, 
de la CPU y del disco duro. A estos identificadores se les aplica una función hash 
(resumen) SHA-256 cuya salida es el identificador del ordenador. Se trata de 
funciones de una vía que dada una entrada de longitud variable produce un 
resumen de tamaño fijo. Gracias a este resumen se puede asegurar la integridad de 
los equipos, evitando que se reemplacen los componentes básicos de un 
computador [27] (Anexo IV). 
Esta información es utilizada, concretamente, cuando se da de alta un 
ordenador, se comprueba si ya existe, etc. 
4.4.4. WMI 
La tecnología WMI es un pilar fundamental dentro de este proyecto. El 
proveedor utilizado es Win32 Provider [28] [29]. Este suministra información sobre 
la configuración actual del sistema operativo o sobre los atributos de componentes 
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hardware. Su funcionamiento se basa en llamadas y consultas al registro del 
sistema. 
El servicio de Windows, a través de la clase tools y deviceManagement, 
representa la figura de consumidor. En primera instancia, la aplicación se suscribe 
a eventos WMI basados en consultas a la clase Win32_VolumeChangeEvent [30], 
filtrando para discriminar, cuando se precise, entre eventos de entrada o de salida 
(Anexo I). 
Por otra parte, se realizan consultas de datos a la clase 
Win32_OperatingSystem (en tools) y Win32_PnPEntity (en deviceManagement) para 
recuperar información sobre el sistema operativo y la identificación (DeviceID) de 
dispositivos, respectivamente [31]. 
Las clases para las consultas de datos y eventos utilizadas se encuentran 
dentro del namespace root\CIMV2. 
WMI Code Creator 
Para familiarizarte con la tecnología y conocer correctamente la estructura de 
clases, Microsoft ofrece WMI Code Creator [32]. 
WMI Code Creator es una herramienta que nos permite navegar de forma 
ágil por los distintos espacios de nombres y conjunto de clases WMI disponibles en 
el equipo local. Al mismo tiempo, la herramienta genera código, en tres lenguajes 
de programación distintos (VBScript, C#, y VB .NET), que utiliza WMI para obtener 
información o realizar tareas de administración. El código que generado se puede 
ejecutar en el equipo local, en un equipo remoto o conjunto de equipos remotos, 
configurándolo así en su interfaz gráfica. 
La herramienta está destinada para que los desarrolladores o responsables 
de TI puedan navegar y crear scripts rápidamente. Facilita el aprendizaje inicial, 
ayuda a comprender lo potente y útil que es la tecnología WMI para algunos 
aspectos de administración. 
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La aplicación es totalmente gratuita, se trata de un ejecutable que no necesita 
instalación alguna. A continuación, se puede visualizar la interfaz de dicha 
aplicación: 
• Consultas de datos: 
 
• Consultas de eventos: 
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En el menú superior, entre otras opciones, se puede elegir el ordenador/es 
remotos en los que ejecutar el código o el lenguaje de programación con el que 
generará el script. También dispone de un conjunto de pestañas para elegir entre 
tres tipos acciones: consultas de datos, de eventos o ejecuciones de métodos. 
4.4.5. Seguridad 
En el contexto de seguridad en el que se encuentra el proyecto es 
determinante proteger bien los datos almacenados y asegurar las comunicaciones. 
Se debe asegurar la confidencialidad e integridad de los datos; dos aspectos clave 
para mantener un sistema seguro. Con esto, evitamos que personal no autorizado 
pueda acceder o manipular (corromper) la información. 
La encriptación de la información se hace con el estándar de cifrado AES. Se 
trata de un algoritmo de cifrado en bloque con clave simétrica. Este tipo de cifrado 
aplica el mismo algoritmo a un bloque de información repetidas veces, usando la 
misma clave. AES adopta un tamaño fijo de bloque e igual a 128 bits y tres tamaños 
de clave: 128, 192 y 256 bits. Además, los cifradores en bloque como AES disponen 
de diversos modos de cifrado. Para el desarrollo de la solución se ha escogido el 
modo CBC (Cipher Book Chaining). A grandes rasgos, este modo divide el mensaje 
en bloques y usa XOR para combinar el cifrado del bloque anterior con el mensaje 
en claro del bloque actual. Al no disponer de bloque cifrado con el que combinar el 
primer bloque, este modo utiliza un vector de inicialización (IV) que, generalmente, 
es aleatorio. 
Con ayuda de las librerías criptográficas que .NET ofrece se ha diseñado una clase 
responsable de cifrar la información. Se trata de un cifrado AES128 que encripta 
cadenas de texto, es decir, los registros que se almacenan en la BBDD. Para ello, hace 
uso de un IV aleatorio que la propia librería genera y una clave de 128 bits basada 
en la contraseña del administrador del sistema. En base a esa contraseña se genera 
un SHA-256 que, finalmente, se trunca para obtener dicha clave. [33] 
 
38 
 
 
Como ilustra el ejemplo anterior, en la solución el cifrado de la información 
se realiza localmente en el equipo donde la monitorización está activa. Cuando se 
registra la información relativa a un dispositivo se procede al cifrado y 
posteriormente se almacena en la base de datos (Anexo III) 
4.5. Servicio residente de Windows 
La clase principal encargada de la monitorización y registro de dispositivos 
externos se ejecutará dentro de un Servicio de Windows. Antes de nada, es necesario 
puntualizar qué es un servicio de Windows y de qué propiedades se compone. 
Los servicios de Windows son programas que no presentan interacción con 
el usuario cuya ejecución se realiza en segundo plano. Se pueden configurar para 
que se inicie de forma manual o automáticamente cuando el sistema arranca. Al 
mismo tiempo, es posible reiniciarlos, pausarlos y detenerlos manualmente o, por 
ejemplo, mediante la programación de eventos. Los servicios pueden ejecutarse bajo 
el contexto de seguridad de una cuenta de usuario específica, distinta a la del 
usuario que inició sesión, o de la cuenta predeterminada del equipo. Por ello, la 
cuenta asignada en la configuración del servicio es la que dispone de privilegios de 
actuación sobre esta. [34] 
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Un servicio de Windows se compone de serie de métodos que definen su 
comportamiento por defecto. Entre ellos destacan los métodos que definen qué 
ocurre al iniciar el servicio (OnStart), al detenerlo(OnStop), al pausarlo (OnPause) o 
al reanudarlo (OnContinue) [35].  
Las características generales a tener en cuenta a la hora de instalar un servicio 
son las siguientes: 
• Nombre del servicio: identificación única del servicio. 
• Nombre para mostrar*: identificación que podemos asignar al servicio 
para que resulte más amigable y sencillo de comprender. 
• Descripción*: explicación más detallada de la función del servicio. 
• Ruta de acceso al ejecutable: ruta del programa que se el servicio ejecuta. 
• Tipo de inicio: la configuración del servicio permite establecer distintos 
tipos de inicio. 
o Automático: Se inicia junto al sistema tras cada reinicio y se 
ejecuta, aunque ningún usuario haya iniciado sesión. 
o Automático (inicio retrasado): Se inicia con el arranque, pero 
espera a que el sistema este cargado para ejecutarse. 
o Manual: Solamente se ejecuta en respuesta a una petición del 
usuario o tras iniciarse otro servicio. 
o Deshabilitado: el servicio no puede iniciarse ni de forma manual 
ni en respuesta a una petición. 
Por otro lado, se puede configurar aspectos relativos al inicio de sesión. Es 
necesario iniciar sesión con una cuenta que tenga acceso a los recursos y objetos del 
                                                          
* Opcionales 
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sistema necesarios para su correcto funcionamiento. También, existen una serie de 
configuraciones para establecer acciones a realizar en respuesta a un error o para 
definir dependencia a otros servicios dado que algunos para su correcta ejecución, 
necesariamente, tienen que interactuar con otros. 
4.5.1. Implementación 
La posibilidad de que se inicie con el arranque del sistema y que su ejecución 
sea continua sin necesidad de interactuar con el usuario hacen que el servicio de 
Windows sea la solución idónea para la monitorización perenne de dispositivos 
externos. 
Junto al inicio del sistema comienza la monitorización de dispositivos 
externos. En el método OnStart se hace una llamada a la clase deviceManagement, 
ejecutando la función que, en primer lugar, registra el ordenador donde va 
comenzar dicho monitoreo y, tras esto, se inicia la escucha conexiones de 
entrada/salida. Al registrar un ordenador se comprueba si este ya ha sido 
introducido en la base de datos anteriormente, si es así no sobrescribe la 
información existente. 
Cuando el servicio se detiene, ya sea de forma manual o porque el equipo se 
va a apagar, se llama al método OnStop. Este se encarga de liberar los recursos que 
el servicio utiliza (Anexo II).  
En resumen, el servicio registra en la base de datos cada dispositivo externo 
que es conectado a través del puerto USB o el lector de tarjetas desde que se inicia 
el sistema hasta que se apaga o se detiene la monitorización. 
Para la instalación del servicio se ha hecho uso de la herramienta “sc.exe” 
incluida en el kit de recursos del sistema operativo Se trata de una herramienta de 
línea de comandos que permite la administración de servicios de Windows. Ofrece 
la posibilidad de gestionar el servicio de manera remota. Esta utilidad hace uso de 
la API del controlador de servicios para implementar todas las operaciones de 
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gestión. Ofrece una forma cómoda, sencilla y ágil de administrar numerosos 
aspectos relacionados con los servicios de Windows. [36] y [37] 
Los siguientes comandos son un ejemplo de creación, configuración e inicio 
del servicio de Windows generado para el proyecto: 
 
En la línea 1 se encuentra la sentencia que crea el servicio donde se detalla la 
ruta del ejecutable que correrá en el servicio y el nombre único que lo identifica. A 
continuación, líneas 2 y 3, se especifican parámetros de configuración tales como el 
nombre del usuario y contraseña que ejecuta el servicio, el tipo de inicio (en este 
caso automático) y la descripción que lo acompaña. Finalmente, en la última línea, 
se inicia el servicio. Este servicio solamente se puede detener de forma manual bajo 
el contexto de seguridad del usuario con el que se ha creado. 
El servicio creado en el ejemplo anterior se puede visualizar con ayuda del 
administrador de servicios de Windows: 
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4.6. Explotación de la información 
Una vez el servicio se encuentra en ejecución en los equipos objetivo, 
recogiendo datos sobre la conexión de dispositivos, se procede a realizar la 
explotación de la información que ayudará en la toma de decisiones ante un suceso 
sospechoso. La figura del PowerBI es la que permite efectuar el estudio preciso de 
la información recopilada. 
Para el análisis de la información almacenada es necesario importar la base 
de datos o las tablas que se requieran desarrollar el estudio. Como se adelantaba en 
el estado del arte, PowerBI acepta numerosos orígenes de datos pero para el 
proyecto solamente es necesario importar la BBDD SQL Server cuyo nombre es 
“deviceMonitorDB”. Los datos que se encuentran en las tablas LOG y COMPUTER 
componen los datasets con los que se ha operado para realizar los informes. 
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Se han diseñado una serie reports que permiten conocer de un simple vistazo 
el estado de los equipos monitorizados, su distribución geográfica, los dispositivos 
más utilizados, las relaciones existentes entre computadoras y dispositivos, etc. El 
análisis global está compuesto por 5 dashboards que recogen dichos informes: 
• Panel de control. 
• Equipos por geolocalización. 
• TOP 5 dispositivos más conectados. 
• Dispositivos conectados por computadora. 
• Mapa de relaciones computadora-dispositivos. 
4.6.1. Panel de control 
El primero de los paneles elaborados muestra información general sobre los 
dispositivos que se han conectado en los ordenadores monitorizados. Está 
compuesto por 5 visualizaciones.  
 
La primera de ellas, en la parte superior, muestra los ordenadores 
monitorizados identificados por nombre de máquina. Siguiendo por la parte 
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superior, encontramos una visualización que exhibe la suma de dispositivos 
distintos que se han conectado entre todos los ordenadores. 
Por otro lado, en la parte superior derecha, aparece el gráfico que simboliza 
las conexiones totales, incluyendo repetidas. 
Para concluir con este dashboard, aparece la gráfica que presenta un desglose 
temporal de las conexiones totales que han ocurrido en los distintos equipos. Se 
puede representar la información por año, cuatrimestre, mes, semana y día. 
4.6.2. Equipos por geolocalización 
Seguido al panel de control, encontramos el panel que figura la distribución 
geográfica de los equipos que se encuentran bajo la monitorización. Este panel va 
acompañado de dos iconos que ofrecen la posibilidad de filtrar por nombre de 
máquina o por ciudad. El tamaño de las circunferencias es en base a la cantidad de 
equipos monitorizados en una misma geolocalización: 
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4.6.3. TOP 5 dispositivos más conectados 
El tercer dashboard ofrece el TOP 5 dispositivos más conectados entre todos 
los equipos. Además, el panel presenta un filtro que permite visualizar el ranking 
de dispositivos conectados en un determinado equipo o en varios, cruzando 
resultados. 
4.6.4. Dispositivos conectados por computadora 
Después, se representa el número total de conexiones de cada dispositivo 
sobre las computadoras monitorizadas. Este panel contiene una visualización de 
filtro que ofrece la posibilidad de mostrar datos a nivel anual, cuatrimestral, 
mensual, semanal o diario.  
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4.6.5. Mapa de relaciones computadora-dispositivos 
Por último, se encuentra el panel que detalla las relaciones existentes entre 
los distintos computadores y los dispositivos conectados. Se trata de un grafo 
ponderado cuyas aristas reciben pesos en función del número de conexiones 
realizadas sobre un equipo. El peso de cada una de las aristas es caracterizado por 
color y grosor. Los nodos se distinguen con 3 símbolos. El primero de ellos 
representa los computadores y los otros dos a los dispositivos, diferenciando entre 
tarjetas SD o conexiones a través del puerto USB. En la parte derecha del panel 
encontramos tres iconos de filtro, permitiendo mostrar resultados por fecha, 
nombre de máquina o por identificador dispositivo. Todos estos filtros permiten 
marcar más de una opción para cruzar resultados [38]. 
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5. EXPERIMENTACIÓN 
5.1. Instalación 
Para instalar el programa es necesario el paquete de instalación que contiene 
los archivos de configuración, las dependencias necesarias y el ejecutable de la 
aplicación. Esto viene acompañado de un script de Powershell que ejecutado con 
privilegios de administrador construye el servicio de Windows y automáticamente 
lo inicia (Anexo VI). Como se adelantaba en secciones precedentes, solamente bajo 
el contexto de seguridad del usuario administrador del servicio se podrá detener de 
forma manual. Es necesario que el sistema operativo tenga instalada la versión 4.6.1 
de Microsoft .NET Framework, en caso contrario este no llegaría a iniciarse. 
5.2. Entorno de pruebas 
Para el despliegue de las pruebas se ha tomado un amplio espectro de 
versiones del sistema operativo Windows. La siguiente tabla muestra la variedad 
de sistemas. Los sistemas operativos seleccionados son los más utilizados hoy en 
día en la rama Windows, tanto en la parte de cliente como el parte de servidor. 
OS MACHINE NAME 
Windows 7 Pro W7-VBOX-PC (virtualizado) 
Windows 8.1 Pro VBOX-W8-PRO (virtualizado) 
Windows 10 Home IPM-28 / MSM-W10 (físico) 
Windows 10 Pro USUARIO-PC (físico) 
Windows 10 Education PSM-95 (físico) 
Windows 10 Enterprise PS-ENTERPRISE (físico) 
Windows Server 2012 R2 
Standard 
SQL-SERVER (virtualizado) 
Windows Server 2016 Standard 
VBOX-WSERVER-16 
(virtualizado) 
 
Como se puede observan en la tabla algunos de los equipos son virtualizados 
mediante de la herramienta VirtualBox. 
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El equipo PSM-95 representa el nodo servidor de base de datos donde se 
almacena la información. Simultáneamente, se monitorizan en él las conexiones. 
Algunos de los equipos monitorizados, se encuentran geográficamente 
distribuidos. Para interconectar los que no pertenecen a la misma red se ha hecho 
uso de la herramienta “LogMeIn Hamachi”. Se trata de un sistema VPN con el que 
se ha emulado una misma red privada. 
Cabe remarcar que las pruebas se han hecho sin el uso del cifrado descrito 
anteriormente para que los datos mostrados sean fáciles de comprender 
5.3. Escenario 
La solución esta propuesta está diseñada para que pueda llevarse a cabo en 
entornos distribuido. El escenario base que casa perfectamente con esta idea es algo 
similar a la siguiente imagen: 
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Atendiendo al diagrama anterior, se puede observar un servidor en el que se 
almacena y procesa toda la información de los dispositivos monitorizados. La 
solución está preparada para integrar la herramienta en una infraestructura física 
(servidor físico) o bien en entornos cloud, como puede ser Azure, donde se 
recibirían todos los datos a procesar. Dicho escenario se puede adaptar a las 
necesidades particulares que cada empresa puede presentar, algunas de ellas serán 
expuestas a continuación mediante la definición de casos de uso. 
5.3.1. Redes aisladas 
El primer de los casos de uso podría ser el formado por redes aisladas que no 
están conectadas entre sí mediante la red, pero sí a través de un medio externo. 
Suponiendo el siguiente ejemplo práctico: una determinada organización tiene una 
sede física donde trabajan sus empleados aislada de internet, se trata de un 
laboratorio de pruebas. Además, le proporciona ordenadores portátiles para 
cuando se desplazan puedan continuar con sus tareas. La empresa detecta que se 
ha inyectado malware en la oficina a través de un equipo concreto, propagándose 
por la red local. Se tiene constancia del día en el que se produjo el incidente. 
Observando la relación entre el ordenador infectado en la oficina y el portátil de un 
empleado concreto se deduce que el malware entró a través de un USB que utilizaba 
dicho empleado. 
Aprovechando los iconos de filtro del mapa de relaciones computadora-
dispositivo, se pueden cruzar resultados para localizar el origen del incidente. 
Incluso, se podrían mostrar resultados para una fecha en concreto o un rango de 
fechas, dotando al sistema de una búsqueda más exhaustiva. 
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Sería algo similar a lo que ilustra el grafo anterior. Se puede observar como 
los computadores “PSM-95” y “SQL-Server” están relacionados por medio del USB 
cuyo Device Instance ID es USB\VID_090C&PID_1000\0340215070001488. 
Por otra parte, si se conoce el dispositivo infectado se puede, de un simple 
vistazo, averiguar en qué computadoras fue conectado con el objetivo de conocer si 
están infectadas también y, así, aislarlas. Esto, también, denotaría las computadoras 
a las que el individuo tiene acceso. En la lista de identificadores se puede seleccionar 
el dispositivo deseado, obteniendo como resultado los equipos donde fue 
conectado. 
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5.3.2. Auditoría 
Otro caso de uso sería aquel en el que esta solución se utiliza como una 
herramienta de auditoría. Una empresa podría solicitar un análisis específico para 
conocer el estado de su entorno y tomar decisiones en función de los resultados. 
Con ayuda del panel de control se podría determinar la media de conexiones 
que, por ejemplo, en una oficina se realizan. 
 
El panel muestra la cantidad total de dispositivos distintos conectados 
mediante la siguiente visualización: 
52 
 
O, por el contrario, se pueden conocer las conocer las conexiones totales 
(incluye repetidos) entre todos los equipos monitorizados a través de la siguiente 
visualización: 
Los resultados anteriores engloban al conjunto de equipos completo, pero 
este panel permite obtener la información para un equipo único- o subconjunto de 
equipos)- como se puede observar en la siguiente imagen. Para ello se selecciona el 
sector que representa la computadora objetivo y, como consecuencia, el resto de 
visualizaciones muestran los datos relativos a dicha selección. 
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Como se puede apreciar, en función de la selección aparecen la cantidad total 
de conexiones realizadas en el equipo deseado, los dispositivos distintos conectados 
y la cantidad de conexiones realizadas por día. 
Si se quisiera entrar más en detalle se podría hacer uso del panel que refleja 
los dispositivos conectados por computadora. Aprovechando el icono de filtro 
temporal se puede acotar la búsqueda.  
 
El filtro, como se menciona anteriormente, permite filtrar por varios niveles 
temporales. Para el ejemplo anterior, los datos mostrados corresponden a la semana 
22 del año 2017. Con este panel se determina el número de veces que cada 
dispositivo ha sido conectado en un equipo. Además, es posible filtrar por un 
dispositivo concreto y visualizar, cambiando la escala temporal a días, en qué 
computadora se conectó y qué días se conectó. Para filtrar por dispositivo se hace 
uso de la leyenda que aparece a la izquierda del gráfico de barras, seleccionando 
uno o varios en función de lo que se desee mostrar: 
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En la imagen anterior se observa que los resultados son resaltados en función 
del identificador “USB\VID_18A5&PID_0302\07013AEFBAC22070”. 
Para completar el análisis del entorno se podría hacer uso del dashboard que 
muestra el TOP 5 de medios conectado.  
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También existe la posibilidad de conocer el top 5 para un equipo concreto 
con ayuda del filtro por nombre máquina: 
 
Por último, con el mapa de relaciones computadora-dispositivo se podría 
averiguar los lazos que existen entre los distintos equipos del entorno, identificando 
que dispositivos actúan como puente entre computadoras: 
 
Con ayuda de este panel, se detectarían relaciones entre equipos que, en 
teoría, no debería manipular el mismo individuo. Sin ir más lejos, un empleado 
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podría introducir su dispositivo personal en el ordenador del jefe para extraer 
información confidencial. 
Gracias a todo este análisis previo se podría completar la auditoría, 
permitiendo a la empresa tomar diversas decisiones acerca de su entorno. Por 
ejemplo, en función de las estadísticas de uso y de conexiones se pueden establecer 
umbrales de alerta. Al mismo tiempo, se podrían instaurar políticas corporativas de 
seguridad concretas, así como prohibir la conexión de ciertos dispositivos o, yendo 
más allá, la empresa podría determinar el uso de una serie de dispositivos que, por 
ejemplo, ella misma distribuye a sus empleados. Se configurarían alertas para la 
conexión de cualquier dispositivo no permitido.  
6. CONCLUSIONES Y LÍNEAS FUTURAS 
Analizando las actividades desarrolladas a lo largo de este proyecto 
podemos extraer una de serie conclusiones que se detallan en este capítulo, así como 
sugerir posibles líneas futuras de investigación. 
En cuanto al conocimiento adquirido al realizar el proyecto, se ha 
profundizado en algunos conceptos vistos a lo largo del grado en diferentes 
asignaturas como los conocimientos de programación orientada a objetos 
estudiados en P2, P3 y PED, los fundamentos y el diseño de base de datos en FBD y 
DBD, la conexión con base de datos y la programación orientada a eventos 
practicada en HADA o DSS, arquitecturas distribuidas estudiadas en SD, cifrado 
con clave simétrica o funciones hash en ES, etc. Del mismo modo, se han adquirido 
nuevos conocimientos y competencias para cumplir cada uno de los objetivos. En 
primer lugar, se estudió todo lo relativo al papel que juega un medio externo en el 
sistema operativo y su identificación en el mismo. Algo fundamental en el proyecto 
ya que todo depende de que los dispositivos externos se identifiquen unívocamente. 
En segundo lugar, se analizaron diversas vías para extraer información relacionada 
con los dispositivos del sistema operativo. Tras el análisis, se optó por la tecnología 
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WMI la cual hubo que estudiar y comprender para gestionar la recopilación de la 
información. La gestión de la base de datos se ha realizado con SQL Server, un 
SGBD nunca utilizado a nivel práctico durante la carrera, se han adquirido 
conceptos fundamentales para gestionar una base de datos en este entorno. 
Además, otra de las nuevas tecnologías utilizadas ha sido PowerShell, comenzando 
en este lenguaje de administración con la realización de scripts para la configuración 
e instalación del programa residente. Por último, la explotación de la información 
se realizó con ayuda de PowerBI, una herramienta de trabajo totalmente 
desconocida antes de comenzar con este trabajo. 
Atendiendo a las necesidades, este proyecto surge para actuar ante 
incidentes de seguridad que ponen en riesgo el bienestar de la empresa. En general, 
se han alcanzado las metas definidas para actuar ante las necesidades detectadas, 
llegando a obtener un prototipo funcional que cubre las expectativas. Casos como 
el de Natanz podrían haberse evitado o, en su defecto, se podría haber actuado de 
forma más eficiente ante el incidente. 
A medida que el desarrollo de la solución avanzaba se cumplían los objetivos 
propuestos, pero, de forma simultánea, aparecían nuevas preguntas, nuevas ideas 
y mejoras que, como consecuencia, desembocan en nuevas oportunidades de 
trabajo. Aunque los resultados son buenos hay varios aspectos que enriquecerían 
notablemente la idea inicial.  
Como se puede deducir, toda la monitorización depende de que el servicio 
funcione correctamente. Si alguien consiguiera la contraseña del usuario que tiene 
privilegios o acceso al ordenador del administrador podría tumbar el servicio, 
quedando todo el sistema inútil puesto que no se registraría actividad alguna. Por 
este motivo, el primer punto en el que trabajar sería verificar que el servicio se 
encuentra en ejecución. Se comprobaría en cada uno de los ordenadores de la 
organización si el servicio está funcionando correctamente. Esta comprobación 
habría que realizarla de forma aleatoria, evitando que posibles atacantes conozcan 
58 
 
el orden en el que se realiza el proceso. Si se detecta que en un equipo no está 
corriendo, habría que emitir una alerta en tiempo real. 
Otra posible e interesante línea de trabajo consiste en desarrollar una interfaz 
gráfica de administración. Añadir funcionalidades similares a las de un firewall, 
definiendo reglas que permitan o denieguen la conexión (listas blancas/negras), 
bloqueando, por ejemplo, los puertos USB. Incluir, también, notificaciones en 
función del dispositivo conectado, pudiendo definir acciones automáticas (scripts, 
triggers…) o que simplemente informe cuando se conecta un dispositivo que no ha 
sido registrado previamente. 
Si bien el proyecto analiza las conexiones comúnmente utilizadas como el 
puerto USB donde podemos conectar pendrive’s, discos duros externos o teléfonos 
móviles, sería posible inocular malware por otras vías. Por ello, otro aspecto que 
habría que agregar sería el análisis y monitorización de otros medios de conexión, 
ya sean físicos o inalámbricos, tales como conexiones bluetooth o unidades ópticas 
El proyecto se centra en Windows dado que es el sistema operativo de 
escritorio más utilizado en la actualidad. No obstante, algo muy interesante sería 
crear un sistema multiplataforma que permita desplegar la solución en cualquier 
sistema operativo (Linux y MacOS). 
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ANEXOS 
Anexo I 
El primer anexo corresponde con el módulo principal que inicia la escucha 
continua de eventos en la clase deviceManagement. 
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Anexo II 
El segundo de los anexos es el código que compone el servicio de Windows, 
definiendo el comportamiento cuando se inicia (OnStart y cuando se detiene 
(OnStop). 
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Anexo III 
El tercer anexo se encuentra el código encargado de realizar el cifrado y 
descifrado de los datos con AES128. 
Cifrado: 
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Descifrado: 
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Anexo IV 
En el presente anexo, se adjuntan todas las funciones encargadas de 
recuperar los números de serie únicos de los componentes hardware del equipo 
para forma el identificador unívoco de computadora (funciones hash) 
Funciones de recuperan el ID del procesador y de la placa base.: 
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Función que el número de serie del disco duro donde corre el sistema operativo: 
 
Funciones que genera el SHA256 y el identificador de computadora: 
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Anexo V 
La siguiente captura corresponde con la función que conecta con la API web para 
obtener los datos geográficos en función de un IP pública: 
 
Procesando el JSON devuelto se pueden recuperar datos como la ciudad, la región, 
el país, el código postal, latitud, longitud, etc. 
Anexo VI 
El último de los anexos es el script de Powershell para instalar el servicio 
residente de Windows 
